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Polska Obywatelska Cyberobrona

Informacje o Polskiej Obywatelskiej Cyberobronie

Polska Obywatelska Cyberobrona jest spoteczng inicjatywa wspierajagcg cyberbezpieczenstwo
Rzeczypospolitej Polskiej. Zrzesza pasjonatéw i ekspertéw tematyki cyberbezpieczeistwa o
motywacjach patriotycznych, ktérzy swojg wolontariackg pracg chcg sie przyczynié do poprawy
bezpieczenstwa Rzeczypospolitej Polskiej. Niniejszy raport jest jednym z przejawéw dziatalnosci
cztonkéw Stowarzyszenia.

Nazwa stowarzyszenia: Polska Obywatelska Cyberobrona

Opis stowarzyszenia: Polska Obywatelska Cyberobrona (POC) jest stowarzyszeniem powofanym w
2015 roku z inicjatywy Fundacji Bezpieczna Cyberprzestrzen. Gtéwnym celem Stowarzyszenia jest
,podejmowanie dziatan na rzecz umacniania cyberbezpieczeistwa Polski, w tym utworzenie
i systematyczne doskonalenie zespotu ekspertéw z zakresu cyberbezpieczeristwa, gotowych stuzyé
swojg wiedzg i umiejetnosciami w sytuacji zagrozenia bezpieczenstwa cyberprzestrzeni RP, przede
wszystkim na potrzeby obronnosci panstwa”.

Dane rejestrowe: Sgd Rejonowy dla m. st. Warszawy w Warszawie, XIl Wydziat Gospodarczy
Krajowego Rejestru Sagdowego KRS: 0000786384, NIP: 7010929391, REGON: 383563539

Adres: ul. Branickiego 13, 02-792 Warszawa
WWW: poc.org.pl

Email: team@poc.org.pl
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Polska Obywatelska Cyberobrona

Opis projektu

Projekt skupia sie na badaniu bezpieczenstwa stron internetowych postéw Rzeczypospolitej Polskiej
w dobie rosngcego znaczenia tego typu kanatu komunikacji z obywatelami. Strony internetowe
stanowig jeden z pierwszych wektoréw ataku m.in. ze wzgledu na ich dostepnos¢ 24 godziny na dobe,
7 dni w tygodniu. W trakcie badania skupiono sie na wykryciu podatnosci oraz btedow
konfiguracyjnych, ktére mogtyby zosta¢ wykorzystane przez potencjalnych atakujacych. Celem takich
atakow najczesciej jest uzyskanie korzysci finansowych przez dostep i manipulacje poufnymi danymi
oraz, co w przypadku badanych stron jest podstawowym zagrozeniem, publikowanie
nieautoryzowanych tresci, ktére moga wywofa¢ niekorzystne skutki w zakresie informowania
obywateli oraz negatywnie wptywaé na reputacje postéw. Konkretne i najbardziej istotne scenariusze
atakdw przedstawione zostaty w rozdziale ,,Potencjalne scenariusze zagrozen”.

Celem projektu jest uzyskanie informacji o poziomie bezpieczeristwa stron postéw Rzeczypospolitej
Polskiej, przekazanie wtascicielom stron informacji o wykrytych problemach wraz z rekomendacjami
dotyczacymi mozliwosci poprawy stanu ich bezpieczerstwa, usuniecie wykrytych btedéw oraz
poinformowanie obywateli o rezultatach badania.

Inspiracjg do przeprowadzenia opisanego badania byta analiza bezpieczenstwa 25 stron
internetowych lokalnych politykéw rejonu Canberra w Australii* przeprowadzona w 2017 roku. W
wyniku tej analizy odkryto, ze ponad potowa z nich oparta byta o przestarzate oprogramowanie
posiadajgce btedy bezpieczenstwa.

Realizacja projektu odbyta sie w dwdch fazach, z ktérych pierwsza miata miejsce przed wyborami
parlamentarnymi w 2019 roku, za$ druga byta uzupetnieniem badania o strony nowych postéw, ktérzy
znalezli sie w Sejmie RP po wspomnianych wyborach. Ponizszy dokument stanowi podsumowanie
drugiej fazy opisanego projektu.

! https://www.sam.today/blog/local-politicians-meet-infosec-a-wordpress-disaster
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Polska Obywatelska Cyberobrona

Metodyka i zakres badan

Badanie zostato podzielone na szes¢ etapdw, z czego wiekszos¢ zostata zrealizowana w sposéb
automatyczny, a wyniki zostaty zweryfikowane manualnie. Polska Obywatelska Cyberobrona
zdecydowata sie na analize automatyczng ze wzgledu koniecznos¢ przebadania bardzo wielu stron. Ta
metodyka zapewnia jednoczesnie mozliwo$é realizacji najbardziej efektywnej czasowo, przy
zachowaniu mozliwosci identyfikacji najpowazniejszych zagrozen.

Etap | — Identyfikacja stron www postéw

Pierwszy etap zaktadat identyfikacje adresdw stron internetowych postow z wykorzystaniem
wyszukiwarki Google oraz skryptu automatyzujgcego wyszukiwanie. W wyniku tego etapu zostato
odnalezionych 148 adreséw URL, z czego jeden okazat sie adresem do nieaktualnej strony jednego z
postéw. Adres ten zostat wykryty na ostatnim etapie badania i z tego wzgledu zostat on réwniez
poddany dalszej analizie. Jednak wyniki dotyczace tego adresu zostaty wytgczone z niniejszego raportu.

Etap Il — Wstepne skanowanie

Adresy stron internetowych zidentyfikowane podczas | etapu zostaly poddane skanowaniu
wstepnemu, ktérego celem byto wykrycie rodzajow i wersji uzytego oprogramowania. Na tym etapie
zostat wykorzystany program whatweb? w wersji 0.4.9 oraz autorskie oprogramowanie agregujace
wyniki. Strony zostaty réwniez poddane weryfikacji wykorzystywanego protokotu komunikacji, w tym
sprawdzone zostato wystepowanie typowych probleméw z certyfikatami TLS tj. nieprawidtowy
certyfikat czy certyfikaty z wtasnym podpisem.

Etap lll — Szczegdétowe skanowanie

Etap Il skupiat sie na stronach internetowych opartych o system do zarzadzania trescig WordPress
jako najczesciej wykorzystywany CMS (Content Management System) wéréd przeskanowanych stron®.
Na tym etapie strony oparte o CMS WordPress zostaty przeskanowane narzedziem wpscan* w wersji
2.9.3 w celu wyszukania btedéw konfiguracyjnych oraz btedéw bezpieczerstwa. Autorskie
oprogramowanie zostato uzyte do réwnolegtego przeprowadzenia skandéw oraz zagregowania

2 https://github.com/urbanadventurer/WhatWeb

%79 na 148 stron opartych o CMS WordPress
% https://github.com/wpscanteam/wpscan
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Polska Obywatelska Cyberobrona

wynikéw. Badanie, podobnie jak wszystkie inne, zostato przeprowadzone w sposdb nieinwazyjny oraz
niezaktdcajacy normalnej pracy badanych stron internetowych. Samo badanie nie stanowito zadnego
zagrozenia dla bezpieczestwa badanych stron i nie stanowito naruszenia jakiejkolwiek z cech ich
bezpieczenstwa, tj. dostepnosci, integralnosci czy poufnosci.

Etap IV — Weryfikacja wynikéw

Na tym etapie zostata przeprowadzona weryfikacja uzyskanych wynikow wszystkich skanéw i w efekcie
jej przeprowadzenia zostaty usuniete duplikaty oraz zidentyfikowane fatszywe wyniki.

Etap V — Przygotowanie szczegdtowych raportow

Informacje o wykrytych btedach bezpieczenstwa dla kazdej ze stron internetowych zostaty zamieszczone
w 148 indywidualnych raportach oraz jednym raporcie zbiorczym. Raporty zostaty wystane do zespotu CSIRT
NASK (CERT Polska) w lutym 2020 roku, a informacja o wystaniu raportéw zostata przekazana do Kancelarii
Sejmu. Informacja o przygotowywaniu raportu publicznego zostata przekazana do CERT Polska.

Etap VI — Przygotowanie publicznego raportu

Opis, przebieg i wyniki badania zostaty umieszczone w niniejszym raporcie.

Klasyfikacja krytycznosci

W celu okreslenia krytycznosci zostaty wydzielone kategorie btedéw grupujgce podatnosci o podobnym
poziomie zagrozenia. Kategorie zostaty okreslone na podstawie nazw podatnosci, ktére okreslaty
jednoczesnie ich charakter. Podatnosci, ktérych nazwa odpowiadata ogdlnemu charakterowi® danej
kategorii do niej trafiata. Podatnosci, ktdrych nazwy nie wskazywaty na zadng z istniejacych kategorii, trafity
do grupy ,,Inne niesklasyfikowane”. Nastepnie dla kazdej z wydzielonych kategorii zostat okreslony poziom
zagrozenia w sposob przedstawiony ponizej:

o Krytyczny
o Zdalne wykonanie kodu
o Mozliwo$¢ wgrania oprogramowania typu backdoor®

® Nazwa podatnoéci odpowiadata wyrazeniu regularnemu danej kategorii, np. Authenticated. *?XSS
® Tego typu oprogramowanie pozwala na zdalny, nieuprawniony i trudny do identyfikacji dostep do
strony przez atakujacego
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Polska Obywatelska Cyberobrona

Wstrzykniecie obiektu, ktére moze prowadzi¢ do nieuprawnionych dziatai na stronie
internetowej

Nieprawidtowa deserializacja, ktéra moze prowadzié do nieuprawnionego
uruchomienia programu na serwerze, na ktérej znajduje sie strona internetowa

Mozliwos¢ nieuprawnionego przestania plikéw na serwer

SQL Injection nie wymagajacy uwierzytelnienia, prowadzacy do nieuprawnionego
dostepu do bazy danych

Stored Cross-Site Scripting (XSS) nie wymagajacy uwierzytelnienia i prowadzacy do
naruszenia integralnosci wyswietlanej strony

Path Traversal, prowadzacy do potencjalnego dostepu do danych znajdujacych sie na

serwerze
Kilka zgrupowanych podatnosci

Eskalacja uprawnien

SQL Injection wymagajacy uwierzytelniania

XSS (Cross-Site Scripting) wymagajacy uwierzytelnienia

Publiczne pliki kopii zapasowych

CSRF (Cross-Site Request Forgery), prowadzacy do naruszenia integralnosci
wyswietlanej strony

Brak przekierowania na protokdt szyfrowany (z HTTP na HTTPS), co narusza dobrg
praktyke w zakresie bezpieczenstwa serwisu

Nazwa wtasciwa certyfikatu nie odpowiada nazwie domeny

Certyfikat przedawniony

Niezaufany tancuch certyfikatow

Ujawnienie informacji

Mozliwos$¢ ominiecia mechanizmu Captcha

e Niesklasyfikowany

o

Inne

Btedy, ktérych nie mozna byto przydzieli¢ do zadnej z kategorii, zostaty okreslone jako niesklasyfikowane.
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Polska Obywatelska Cyberobrona

Zakres badan

W ramach projektu zidentyfikowanych i przeskanowanych zostato 148 stron internetowych postéw
na Sejm IX kadencji. Ta liczba odbiega od liczby postéw na Sejm RP, dlatego ze cze$¢é postéw nie posiada
strony internetowej lub adresy ich stron nie zostaty zidentyfikowane przez wykorzystane w badaniu
narzedzia.

W trakcie tego badania wykrytych zostato ponad 165 unikalnych probleméw bezpieczenstwa. Wiele
z wykrytych btedéw stanowi powazne zagrozenie dla bezpieczeristwa strony internetowej, a zarazem
jej wiasciciela i uzytkownikéw. Potencjalny atakujgcy jest w stanie w prosty sposdb wykorzystac
istniejgce luki w oprogramowaniu, dokona¢ réinych zniszczen oraz wykras¢ informacje
nieprzeznaczone dla opinii publicznej.

Wszystkie zidentyfikowane strony www zostaly poddane badaniu podstawowemu. Bardziej
szczegdtowej analizie zostaly poddane strony internetowe oparte o system zarzadzania trescig
Wordpress jako najbardziej popularny CMS (Content Management System).

Sposrdd 148 stron przeskanowanych stron internetowych az 96 z nich zostato zidentyfikowanych
jako strony oparte o CMS.

Liczbe wykrytych systemow zarzgdzania trescig prezentuje ponizsza tabela:

Tabela 1 Liczba stron opartych o poszczegdlne systemy do zarzqdzania trescig

Nazwa CMS Liczba stron opartych o CMS

WordPress 79
Joomla! 10
Wix 3
Drupal 2
ProcessWire 1
Quick.Cms.Ext 1

Aktualne wersje WordPressa na dzien 3 grudnia 2019 roku wykorzystywane na analizowanych

stronach:
e 53 e 47.15 e 41728
e 524 e 46.16 e 40.28
e 513 e 4519 e 39729
e 50.7 e 4420 e 33831
e 4912 e 4321 e 3731

4.8.11 e 4225
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Polska Obywatelska Cyberobrona

Ponizszy wykres prezentuje rozktad wykorzystywanych wersji systemu WordPress. Kolorem
zielonym zostaty oznaczone aktualne na dzien wykonania skandéw wersje oprogramowania CMS, a
kolorem czerwonym wersje nieaktualne. Sposréd 79 stron internetowych opartych o system
WordPress 16 (20%) dziatata na nieaktualnej wers;ji.

Liczba stron opartych o system WordPress
30
25

20
15
10

5
i 11 .. . -1
(s

- -
BN - S S > BEPAS SR N o Y Y ) N O O D N ™ N
97 D 97 4 N SENC RN NI W2 0T 9 .@\
\;\\\
.&’5\
%
é\Q/
5.2.4 4.9.12 5.3 5.1.3
m52.2 m523 4.4.20 5.0.7
43.21 4.6.16 493 m35
3.9.29 m4.4.1 4.5.19 4.7.15
438 4.8.11 m4.9.10 m5.04
m51.1 B Niezidentyfikowany

Wykres 1 Rozktad wykorzystywanych wersji systemu WordPress

Powyzszy wykres moze sugerowaé, ze wiekszos¢ wykrytych podatnosci dotyczy nieaktualnych wersji
wtyczek wykorzystywanych na badanych stronach internetowych.
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Rezultaty

Polska Obywatelska Cyberobrona

W wyniku przeprowadzonego badania otrzymano wykaz btedéw bezpieczeristwa znalezionych na

badanych stronach internetowych. Kazda z przeanalizowanych stron obarczona byta przynajmniej
jednym problemem dotyczacym bezpieczeristwa. Podsumowanie poziomu zagrozenia znalezionych
bteddw bezpieczenistwa przedstawiono na wykresie nr 2 oraz nr 3.

Najczesciej wystepujace problemy bezpieczenstwa:

brak wymuszania komunikacji szyfrowanej z wykorzystaniem protokotu HTTPS;

brak przekierowywania z komunikacji protokotem HTTP na komunikacje szyfrowang z
wykorzystaniem protokotu HTTPS;

brak nagtéwka X-Frame-Options;

problemy z certyfikatem SSL/TLS, w tym brak zgodnosci CN z nazwg hosta oraz brak zaufanego

tancucha bezpieczenistwa.

Szczegbtowe zestawienie zidentyfikowanych btedéw bezpieczeristwa znajduje sie w zataczniku do

tego raportu.

3%
—

\

® Niski Sredni ® Wysoki ® Krytyczny = Niesklasyfikowany

Wykres 2 Podziat zagrozen pod wzgledem poziomu krytycznosci znalezionych bteddw bezpieczeristwa z uwzglednieniem

bteddw niesklasyfikowanych
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Polska Obywatelska Cyberobrona

m Niski Sredni m Wysoki ® Krytyczny

Wykres 3 Podziat zagrozen pod wzgledem poziomu krytycznosci znalezionych sklasyfikowanych bteddw bezpieczeristwa
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Polska Obywatelska Cyberobrona

Tabela 2 Podsumowanie ilosciowe znalezionych btedow w zaleznosci od kategorii

Liczba wystgpien btedu z

Nazwa kategorii btedu bezpieczenstwa Poziom zagrozenia .
& ¢ P g kategorii

Brak przekierowania na protokét

N 111
szyfrowany (z HTTP na HTTPS) 5K
Nazwa .w’fasuwa f:ertyflkatu nie Niski 68
odpowiada nazwie domeny
XS§ (Cross-S.lte'Scrlptmg) wymagajacy éredni 16
uwierzytelnienia
Niezaufany tancuch certyfikatow Niski 29
CSRF (Cross-Site Request Forgery) Sredni 24
Mozliwos¢ przestania ztosliwych plikéw - 17
na serwer
Zdalne wykonanie kodu Krytyczny 13
Wstrzykniecie obiektu Krytyczny 11
Path Traversal Wysoki 11
Eskalacja uprawnien Sredni 10
SQI.. InJectlo.n V\./ymagajacy Sredni 9
uwierzytelniania
Ujawnienie informacji Niski | 6
Certyfikat przedawniony Niski ‘ 6
SQI.. InJectlo.n n.|ewymagajqcy sl 3
uwierzytelnienia
Mozliwos¢ wgrania pliku typu backdoor Krytyczny ‘ 2
Wiele niesklasyfikowanych podatnosci Wysoki 2
Nieprawidtowa deserializacja Krytyczny ‘ 1
Stored C.ross-Slt.e SCI’IptII’?g (?(SS) nie Wysoki 1
wymagajacy uwierzytelnienia
Publicznie dostepne pliki kopii 1
zapasowych
Mozliwos¢ ominiecia mechanizmu Niski 1
Captcha
Inne Niesklasyfikowany 690

Tylko jedna strona internetowa ze wszystkich przeskanowanych stron internetowych postéw posiadata

nagtéwek HSTS (HTTP Strict Transport Security) wymuszajacy taczenie sie ze strong protokotem
szyfrowanym.
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Polska Obywatelska Cyberobrona

Podsumowanie

W wyniku przeprowadzonej analizy ustalono, ze wszystkie badane strony internetowe posiadaty co
najmniej jeden problem dotyczgcy bezpieczeristwa. Sposrdd sklasyfikowanych btedéw bezpieczerstwa
16% to btedy o wysokim lub krytycznym poziomie zagrozenia.

W procesie informowania wtascicieli stron internetowych o zagrozeniu Stowarzyszenie dziatato
zgodnie z zapisami ustawy o krajowym systemie cyberbezpieczeistwa oraz dobrymi praktykami
stosowanymi przez osrodki zajmujgce sie cyberbezpieczedstwem. Z informacji, jaka posiadamy,
poszczegdlne kluby poselskie otrzymaty przygotowane przez Polskg Obywatelskg Cyberobrone
indywidualne raporty bezpieczeristwa stron internetowych postéw za posrednictwem dedykowanego
do przekazywania takich informacji zespotu CSIRT NASK. Niestety zaden z klubdw poselskich nie
przekazat potwierdzenia otrzymania raportéw ani informacji o podjetych dziataniach’.

Wystepowanie bteddw bezpieczenstwa na stronach oséb publicznych, zwigzanych z zarzagdzaniem
panstwem stanowi zagrozenie w postaci nieodpowiedniego dostepu i manipulacji poufnymi
informacjami. Z tego powodu planowane s3 ponowne testy w celu weryfikacji, w jakim stopniu
przeprowadzony projekt przyczynit sie do poprawy bezpieczerstwa stron internetowych postéw na
Sejm IX kadencji. Liczymy na to, ze raport Polskiej Obywatelskiej Cyberobrony, a w szczegdlnosci
informacje dotyczace natury podatnosci, w tym te zawarte w indywidualnych raportach, przyczynig sie
do poprawy sytuacji w tym waznym aspekcie cyberbezpieczenstwa Kraju.

Potencjalne scenariusze zagrozen

Scenariusz 1: Catkowite przejecie kontroli nad strong internetowg

Liczba stron internetowych objetych niniejszym badaniem, w ktérych opisany ponizej scenariusz
jest mozliwy: 12 (8%)

Jest to najpowazniejszy scenariusz skutkujgcy przejeciem kontroli nad strong internetows,
prezentowanymi tresciami, bazg danych oraz systemem operacyjnym. Dzieki temu potencjalny
atakujgcy moze realizowac dalsze ataki na administratorow, odwiedzajgcych oraz infrastrukture strony
internetowej. Moze on zablokowaé dostep do strony internetowej, podmieniaé tresci czy uzyskaé
informacje o hastach administratoréw strony internetowe;j.

Kazdy z nizej opisanych scenariuszy jest mozliwy w przypadku przejecia kontroli nad strong
internetowa.

" Stan na dzien publikacji raportu
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Polska Obywatelska Cyberobrona

Scenariusz 2: Kradziez danych

Liczba stron internetowych objetych niniejszym badaniem, w ktérych opisany ponizej scenariusz
jest mozliwy: 19 (13%)

Potencjalny atakujgcy uzyskuje dostep do wrazliwych informacji przechowywanych na serwerze
strony internetowej. Wrazliwe informacje moga obejmowaé dane osobowe odwiedzajgcych oséb
kontaktujacych sie z postami wraz z trescig komunikacji, przechowywane przez posta dokumenty lub
takze tres¢ jeszcze nieopublikowanych komunikatéw do odwiedzajgcych strony internetowe.

Scenariusz 3: Podmiana prezentowanych tresci na stronie internetowe;j

Liczba stron internetowych objetych niniejszym badaniem, w ktérych opisany ponizej scenariusz
jest mozliwy: 34 (23%)

W tym scenariuszu potencjalny atakujgcy moze dowolnie modyfikowa¢, tworzyé¢ oraz usuwac tresci
na stronie internetowej. Przyktadem wykorzystania takich mozliwosci jest prezentacja pogladdéw
politycznych wtamywacza, ktdre zostang odebrane przez odwiedzajgcych jako poglady posta. Moze to
prowadzi¢ do utraty dobrego imienia lub nawet utraty mandatu poselskiego, jesli bedg one obrazliwe
lub beda naruszac obowigzujace regulacje prawne. Moze to réwniez prowadzi¢ do nieporozumien, jesli
poglady wtamywacza bedg uznane przez innych postéw i obywateli za poglady tego posta.

Scenariusz 4: Infekowanie odwiedzajgcych ztosliwym oprogramowaniem

Liczba stron internetowych objetych niniejszym badaniem, w ktérych opisany ponizej scenariusz jest
mozliwy: 34 (23%)

Posiadajagc kontrole nad trescig strony Internetowej, potencjalny atakujgcy moze zachecad
odwiedzajgcych strone internetowg (w tym samego posta i osoby zarzgdzajgce strong) do instalacji
ztosliwego oprogramowania. To oprogramowanie moze petni¢ wiele réznych funkcji, w tym miedzy
innymi:

e przejmowanie kontroli nad komputerem;
e wykradanie informacji i danych;
e szyfrowanie plikdw na komputerze potencjalnej ofiary i zgdanie okupu za ich przywrdcenie.
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Zatgczniki

1. Lista adreséw stron internetowych objetych badaniem

- adamgaweda.pl - marcingwozdz.pl - wojciechzubowski.pl

- amularczyk.pl - marczulajtiswalczak.pl - www.andrzejadamczyk.pl
- andrzejgawron.pl - marekast.pl - www.babalski.pl

- arent.olsztyn.pl - marekwesoly.pl - www.boguslawsonik.pl

- arkadiuszmarchewka.pl - mariakurowska.pl - www.czartoryski.pl

- aziewicz.pl - martawcislo.pl - www.czeslawmroczek.pl

- bartlomiejwroblewski.pl - mateusiak-pielucha.pl - www.danielmilewski.pl

- baszko.pl - michaljaros.pl - www.dziedziczak.pl

- dariuszwieczorek.pl - michalkrawczyk.pl - www.edwardsiarka.pl

- dworczyk.pl - michalwypij.pl - www.elzbietaduda.pl

- ewakolodziej.pl - mieczyslawkasprzyk.pl - www.glogowski.pl

- gabrielalenartowicz.pl - miszalski.pl - www.grzegorzbraun.pl

- gadowski.pl - monika-rosa.pl - www.grzegorznapieralski.pl
- gawkowski.pl - monikawielichowska.pl - www.grzegorzwozniak.pl

- gembickaanna.pl - mrzyglocka.pl - www.hanajczyk.pl

- glencteresa.pl - mwassermann.pl - www.iwonamichalek.pl

- grabczuk.pl - norbertkaczmarczyk.pl - www.jacekprotas.pl

- grzegorzmatusiak.pl - paslawska.pl - www.jacektomczak.pl

- grzegorzpiechowiak.pl - paszyk.pl - www.janczyk.pl

- ireneuszras.pl - pawelpapke.pl - www.kazimierzgolojuch.pl
- ireneusz-zyska.pl - pawelrychlik.pl - www.kazimierz-moskal.pl
- januszkowalski.pl - pawelszramka.pl - www.kazimierzsmolinski.pl
- jaroslaw-gonciarz.pl - piotrmuller.pl - www.koperski.pl

- jaroslawwalesa.pl - piotruruski.pl - www.kostus.pl

- jaroslawzielinski.pl - plocke.pl - www.krzakala.pl

- jerzymalecki.pl - robertobaz.pl - www.krzysztof-lipiec.pl

- jerzypolaczek.pl - roberttyszkiewicz.pl - www.leonardkrasulski.pl

- jerzywilk.pl - ryszard-galla.pl - www.lidiaburzynska.pl

- joannaborowiak.pl - slawomirpiechota.pl - www.maciejmalecki.pl

- joannafabisiak.pl - slawomirzawislak.pl - www.malgorzatagosiewska.pl
- kacperplazynski.pl - stanislawszwed.pl - www.marcinkulasek.pl

- katarzynaczochara.pl - stanislawtyszka.pl - www.marekbiernacki.pl

- kidawa-blonska.pl - szczurek-zelazko.pl - www.karekkuchcinski.pl

- konradberkowicz.pl - szumilas.pl - www.marekopiola.pl

- korwin-mikke.pl - szymongizynski.pl - www.marekrzasa.pl

- krystynasibinska.pl - tadeuszchrzan.pl - www.marekwojcik.pl

- krzysztofkubow.pl - telusrobert.pl - www.marzenamachalek.pl
- kulesza.pl - urszula-augustyn.pl - www.maslowska.pl

- lenzgo.pl - urszularusecka.pl - www.miroslawanykiel.pl

- lisieckipawel.pl - urszula-zielinska.pl - www.miroslawmaliszewski.pl
- magdalenasroka.pl - uscinski.pl - www.mjanyska.pl

- malgorzatachmiel.pl - wargockateresa.pl - www.pawelolszewski.pl
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- www.piotrbabinetz.pl

- www.piotrpolak.pl

- www.pomaska.pl

- www.przemyslawdrabek.pl
- www.rosati.pl

- www.sachajko.pl

- www.sekula-szmajdzinska.pl

- www.sellin.pl

- www.siekierski.pl

- www.skowronska.info.pl

- www.tadeusztomaszewski.pl
- www.tomaszanisko.pl

- www.tomasz-nowak.pl

- www.tomaszszymanski.pl

Ponadto, jedna z wykrytych i przeanalizowanych stron — zyw2ea.webwavecms.com — zostata poddana
badaniu, jednak na ostatnim etapie zostata uznana za nieaktualng strone posta. Wyniki dotyczqce tej

strony zostaty wytqczone z niniejszego raportu.

- www.tulajew.pl

- www.tzwiefka.pl

- www.waldemarslugocki.pl
- www.wkrajewski.pl

- www.wojciech-krol.pl

- www.zientarski.pl

- zbigniewchmielowiec.pl
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